2
8
2
=
&
9
e
2
0
a
5
@
g
2

Foto: Boriss Kolesnikovs

Dr.sc.ing. Riita Pirta-Dreimane

Rigas Tehniskas universitates
docente

Rigas Tehniskas universitates

direktors

Prof. Dr. sc. ing. Janis Grabis
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Informacijas tehnologijas institata

Informacijas droSiba digitalizacijas laikmeta:
izaicinajumi un risinajumi

Digitalizacija ir viena no aktualakajam sabiedribas at-
tistibas tendencém. To virza ne vien organizaciju vélme
radit jaunus produktus, pakalpojumus un palielinat to
pievienoto veértibu, bet ari socialekonomiskas, kulturalas
parmainas un aréjas vides ietekme. Sogad Covid-9 ietek-
meé digitalo transformaciju pieredzéjusas nozares, kas
ieprieks skeptiski vértéjusas darbu digitalaja vidé (piemeé-
ram, izglitiba un kultara). Digitalizacijas raditas parmai-
nas ietekmé informacijas drosibu un ipasi kiberdrosibu,
radot gan jaunus draudus, gan paverot iespéjas. Masvei-
diga pareja uz attalinatu darbu, studijam un telemedicinu
laundariem pavérusi iespéjas apdraudét uznémumu un
organizaciju datortiklus un citas informacijas tehnolo-
gijas. Taja pasa laika iedzivotaju, studéjoso un stradajosa
starpa ir strauji augusas digitalas prasmes. Digitalizacijas
turpmakas attistibas gaita ir svarigi padzilinat digitalas
prasmes drosibas joma un novérst laundaru iespéjas pa-
ralizét attalinato pakalpojumu lietosanu.

Digitalizacija

Digitalizacija ir digitalo tehnologiju izmantosana jaunu
pakalpojumu un pievienotas vértibas radisanai. Ta palidz
risinat uznémumu un organizaciju aktualas biznesa va-
jadzibas, rada jaunus panémienus un pieejas problému
risina$anai un lieto jaunakas digitalas tehnologijas. Rak-
sturigas digitalizacijas tendences organizacijas ir: biznesa
procesu automatizacija, datu analitika, inovativo tehno-
logiju (maksligais intelekts, roboti, lietu internets u.c.)
izmanto$ana procesos produktos, pakalpojumu, ka ari
digitalo pakalpojumu ekosistému izveide.

Digitalizacija virza organizaciju darbibas modelu iz-
mainas. Biznesa procesus arvien vairak pilda tehnologi-
jas (uznémumu lietotnes, fiziskie vai logiskie roboti u.c.),
lemumu pienemsana tiek balstita datos, pakalpojumi tiek
personalizéti atbilstosi klientu vélmém un fiziskajam va-
jadzibam. Uznémumiem ir jabut elastigiem un spéjigiem
atri piemeéroties parmainam (tai skaita normativo aktu
parmainam).

Digitalizacijas turpmakas attistibas gaita
ir svarigi padzilinat digitalas prasmes
droSibas joma un noveérst Jaundaru
iespé&jas paralizet attalinato pakalpojumu
lietoSanu.

Digitalizacija ietekmé ne vien organizaciju darbibas
modelus, bet ari socialekonomisko un kulturalo vidi.
Mainas profesijas un lomas, normativa vide, ka ari or-
ganizaciju klientu, darbinieku un sadarbibas partneru
gaidas. leinteresétas puses labak apzinas savas tiesibas
uz privatumu un informacijas aizsardzibu. Privatums un
drosibas nodrosinasana tiek sagaidita péc nokluséjuma,
pieméram, integréta privatuma aizsardziba.'

1 Cavoukian A. Privacy by Design: The 7 Foundational Principles, 2009.
Pieejams: https://www.ipc.on.ca/wp-content/uploads/Resources/7foundational
principles.pdf
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Informacijas drosSibas izaicinajumi
digitalizacijas konteksta

Informacijas tehnologiju drosibas incidentu novérsanas
institacija CERT.LV informacijas drosibu definé ka “in-
formacijas un informacijas sistému aizsargasanu no neau-
torizétas piekluves, izmantos$anas, publisko$anas, tas pie-
ejamibas traucé$anas, parveidos$anas vai iznicinasanas”>
Digitalizacijas konteksta raksturigie izaicinajumi ir sais-
titi ar elektroniski pieejamas informacijas integritates,
konfidencialitates un pieejamibas nodros$inasanu, ko ap-
draud organizaciju iek$éjas un aréjas vides faktori. Tipis-
ki organizatoriska rakstura apdraudéjumi ir organizaciju
darbinieku brivpratiga vai piespiedu atteik$anas no loja-
litates, sociala inZenierija un pikskerésana. Tehnologiska
un tehniska rakstura apdraudéjumi ir launatira, pieklu-
ves lieguma uzbrukumi (DoS, DDoS), ka ari tisi vai netisi
IT infrastruktiras vai gala iekartu bojajumi.

Informacijas drosibas parvaldiba

Informacijas aizsardzibu veido parvaldibas procediiru un
tehnologiju kopums, kas nodrosina korektas informaci-
jas pieejamibu istajai personai istaja laika un istaja vieta.
Informacijas dros$ibas nodrosinasanas vadlinijas sniedz
dazadi standarti un metodologijas, pieméram, ISO 27000
grupas standarti, ISF standarts, COBIT un ITIL labakas
prakses apkopojumi. Standarti un metodologijas sniedz
rekomendacijas informacijas drosibas parvaldibas proce-
siem, drosibas organizacijas izveidei, drosibas dokumen-
tacijai, ka arl konkrétu kontrolu ievieSanai organizacijas.
ISO 27001 standarta rekomendacijam atbilstosie kontro-
lu kopumi ietver: droibas politiku un drosibas organiza-
cijas izveidi un ievie$anu, informacijas aktivu parvaldibu,
piekluves kontroli, biznesa nepartrauktibas vadibu, inci-
dentu drosibas parvaldibas ievie$anu un citus. Rekomen-
dacijas drosibas prasibam sniedz ari starptautiskas orga-
nizacijas, pieméram, Ekonomiskas sadarbibas un attistibas
organizacija (OECD) un Eiropas Savienibas Kiberdrosibas
agentira (ENISA). OECD rekomendé ievérot vairakus
principus - risku novértéjumu, drosibas parvaldibu, at-
bildibu, apzinasanos un citus.? ENISA uzsver riska par-
valdibas kultiiras nozimibu un rekomendé ieviest drosibas
prasibas ka juridisku pienakumu.*

Informacijas dro$ibas prasibas nosaka vairaki nor-
mativie akti: Informacijas tehnologiju drosibas likums,
Fizisko personu datu apstrades likums, Informacijas at-
klatibas likums, Valsts informacijas sistému likums un In-
formacijas sabiedribas pakalpojumu likums. Informacijas

2 CERT informacijas dro3ibas izpratnes programma, 2012.

3 OECD Guidelines for the Security of Information Systems and Networks:
Towards a Culture of Security.

4 Eiropas Parlamenta un Padomes Direktiva (ES) 2016/1148 (2016. gada
6. jalijs) par pasakumiem nolOka panakt vienadi augsta limena tiklu un
informacijas sistému drosibu visa Savieniba.

20 JV 40(1150) 06.10.2020.

tehnologiju drosibas likuma mérkis ir uzlabot informaci-
jas tehnologiju drosibu, nosakot svarigakas prasibas, lai
garantétu tadu butisku pakalpojumu sanemsanu, kuru
snieg8anai tiek izmantotas informacijas tehnologijas. Li-
kumam pakartoti vairaki Ministru kabineta noteikumi,
tostarp Ministru kabineta noteikumiem Nr. 442 “Karti-
ba, kada tiek nodrosinata informacijas un komunikaci-
jas tehnologiju sistému atbilstiba minimalajam drosibas
prasibam”. Noteikumi nosaka: (1) valsts un pasvaldibu
institiiciju informacijas un komunikacijas tehnologiju
minimalas dro§ibas prasibas un kartibu, kada valsts un
pasvaldibu institiicijas un informacijas tehnologiju kritis-
kas infrastruktiiras ipa$nieki vai tiesiskie valditaji nodro-
$ina informacijas un komunikacijas tehnologiju sistému
atbilstibu minimalajam prasibam; (2) valsts informacijas
sistému visparéjas drosibas prasibas un (3) informacijas
tehnologiju drosibas prasibas privato tiesibu juridiskajam
personam, kas ir pamatpakalpojuma sniedz&ji un digitala
pakalpojuma sniedzéji.

Jauni informacijas droSibas izaicinajumi

Digitalizacijas rada vairakus jaunus informacijas drosibas
izaicinajumus, kuru piemeéri sniegti nakamajas sadalas.

Inovativo tehnologiju raditie izaicinajumi

Inovativas tehnologijas klist organizacijam arvien
pieejamakas. Organizacijas izmanto maksliga intelekta
risinajumus intelektuala darba automatizésanai (auto-
nomas sistémas, inteligentie roboti, tirdzniecibas agen-
ti u.c.), rutinas uzdevumiem tiek izmantoti roboti, tiek
veidotas viedas ekosistémas un izmantots lietu internets
(IoT). Mérogojamibas nodro$inasanai un IT resursu efek-
jumus. Inovativas tehnologijas tiek kombinétas, lai klien-
tam palielinatu produktu un pakalpojumu pievienoto
vértibu un paaugstinatu uznémumu darbibas efektivitati.
Eiropas Komisija uzsver dazadu tehnologiju sinergijas
nozimibu, ipasi akcentéjot augstas veiktspéjas dato$anas,
maksliga intelekta un kiberdrosibas tehnologiju kombi-
nésanu inovativo produktu un pakalpojumu izveidei.’
Palielinoties inovativo tehnologiju izmanto$anai organi-
zaciju ikdienas darba, palielinas ari saistitie informacijas
drosibas riski. Papildus jau zinamajiem apdraudéjumiem
inovativo tehnologiju izmantosana rada jaunus, vél neiz-
pétitus apdraudéjumus.

5G ir piekta mobilo sakaru tehnologiju paaudze, ku-
ras izmanto$ana pasaulé un Latvija arvien palielinas. Ei-
ropas Komisija paredz, ka 5G tikli nakotné bus dala no
seviski svarigas infrastruktaras, kas tiks izmantota svari-
gu sabiedrisko un ekonomisko funkciju uzturésanai.® Lidz
ar minéto nozimigi izstradat visaptvero$u risku analizé

5 Eiropas Savienibas programmas “Digitala Eiropa”, 2018.

6 Eiropas Padome. Secinajumi par 5G nozimi Eiropas ekonomika un
nepiecieSamibu mazinat ar 5G saistitos drosibas riskus, 2019.



saknotu pieeju, ko piemérot 5G drosibas nodrosinasanai,
sakot ar tehnologiju piegadataju atlasi, turpinot ar tikla
elementu izveidi un tiklu ekspluataciju. Savlaicigi ir jaiz-
strada pasakumi, lai kontrolétu drosibas risku, kas rodas
uz 5G izstradatos risinajumos (piem., mobila virtuala un
paplasinata realitate).

Maksliga intelekta raditas iespéjas izmanto ne vien
organizacijas intelektuala darba automatizé$anai, bet ari
kibernoziedzinieki jaunu uzbrukumu veidu plano$anai
un izpildei. Tas tiek izmantots profilésana, pikSkerésana,
tikla analizé un cilvéktestu (captcha) atsifrésanai.” Uzbru-
kumiem tiek izmantoti kontroléti robotu tikli, dabiskas
valodas apstrades algoritmi un autonomas sistémas. In-
dustrijas eksperti rekomendé izmantot maksligo intelektu
ari $adu uzbrukumu draudu mazinasanai (“masina pret
masinu” pieeja). Maksliga intelekta risinajumi biezi tiek
izmantoti sensitivu datu apstradei (pieméram, veselibas
dati), lidz ar to nozimiga ir ari personas datu aizsardziba.

Maksliga intelekta raditas iespéjas
izmanto ne vien organizacijas
intelektuala darba automatizésanai,

bet arT kibernoziedzinieki jaunu
uzbrukumu veidu planosanai

un izpildei. Tas tiek izmantots profilésana,
pikSkereSana, tikla analizé un cilvéktestu
atSifrésana.

Makondato$anas pakalpojumu izmantos$ana faktiski
nozimé, ka informacija tiek glabata arpus organizacijas
telpam un tas aizsardziba ir pakalpojuma sniedzéja atbil-
diba. Lidz ar to samazinas informacijas aizsardzibas caur-
skatamiba un pakalpojumu sanémeéji zaudé kontroli par
savu informaciju. Nozimigi ir formali atrunat pusu piena-
kumus un atbildibu ligumos. Makondato3anas risinajumu
izmanto$anas apjoms ar katru gadu butiski palielinas ne
vien privataja sektora, bet ari publiskaja parvaldé, lidz ar
to ir apzinata nepiecie$amiba izveidot publiskas parvaldes
datu glabasanas politiku makondatosanas risindjumos.®

Risku un apdraudéjumu ekosistémas

Organizacijas veido un sadarbojas digitalajas pakal-
pojumu ekosistémas, kas apvieno dazadus pakalpojumu
sniedzéjus un piegadatajus. Organizacijas ekosistémas
pérk un pardod pakalpojumus, integré biznesa proce-
sus un pakalpojumus un rada jaunu veértibu klientiem.

7 Zouave E., Bruce M., Colde K., Jaitner M., Rodhe I., Gustafsson T. Artificially
intelligent cyberattacks, 2020.

8 Aizsardzibas ministrija. Informativais zinojums “Latvijas kiberdroSibas
stratégija 2019.-2022. gadam”, 2019.
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Ekosistémas nodro$ina lietotajorientétu pieeju, persona-
lizétus pakalpojumus, un to izmanto$ana vairuma gadi-
jumu samazina katra individuala komersanta izmaksas
par digitalo pakalpojumu sniegSanu. Ekosistému pamata
ir vienota informacijas telpa, kas rodas, savietojot lielu
apjomu organizaciju datus no dazadiem avotiem. Tipiski
organizacijas dalas ar pakalpojumu, produktu, klientu un
piegadataju datiem. Vienota informacijas telpa ir pievil-
cigs kiberuzbrukumu mérkis.

Organizaciju sadarbibas rezultata veidojas ari vieno-
tas risku un apdraudéjumu ekosistémas. Salidzinot ar
“tradicionalo” pakalpojumu sniegSanu vienas organizaci-
jas ietvaros, riski digitalajas ekosistémas ir daudz augsta-
ki. “Tradicionalajos” modelos katra organizacija parvalda
savus riskus. Digitalajas ekosistémas risku parvaldiba ir
kopigs process, organizacija nav spéjiga pilniba kontrolét
drosibas aspektus, atbildiba par informacijas drosibas no-
drosinasanu ir jauznemas katram sadarbibas partnerim.

Ekosistému dalibnieki nereti ir ne vien sadarbibas
partneri, bet arl konkurenti. Lidz ar to jaunus riskus rada
ne vien tre$as puses (kiberuzbrucgji), bet ari pasi ekosis-
tému dalibnieki.

Risku mazinasanai organizacijam pirms sadarbibas
uzsaksanas ieteicams veikt padzilinatu sadarbibas part-
neru izpéti un tre$o pusu risku novértéjumu. Uzsakot
sadarbibu, iesaistitajam pusém javeido kopigi ekosistému
risku novértéjumi un jaievies atbilstosi dro$ibas pasakumi
(datu apmainas aizsardziba, piekluves kontroles u.c.). Ta-
pat kopigi planojama ekosistému darbibas nepartrauktiba
un atjaunosana.

Ekosistémas aktuali ir ari personas datu apstrades at-
bilstibas aspekti, nemot véra vienoto informacijas telpu
un dali$anos ar datiem.

Jauni informacijas aizsardzibas risinajumi

Inovativas tehnologijas rada ne vien drosibas draudus,
bet ari paver jaunas iespé&jas informacijas aizsardzibas
joma, pieméram, digitalas identitates un maksliga intelekta
izmanto3ana.

Inovativo tehnologiju raditie risinajumi

Kiberuzbrukumu veidi katru gadu mainas, lidz ar to
ir nozimigi nodrosinat atbilstosu fizisko un logisko aiz-
sardzibu. Lidz ar jauniem uzbrukumu veidiem tiek izstra-
dati un attistiti ari jauni I'T dro$ibas risinajumi.

Nemot véra apdraudéjumu pieaugumu, viena faktora
autentifikacija vairs nav pietiekama vértigu informacijas
resursu aizsardzibai. Stingras autentifikacijas nepieciesa-
mibu atseviskos gadijumos, pieméram, maksajumu veik-
$anai interneta, nosaka ari normativie akti.” Autentifikaci-
jas un autorizacijas infrastruktira pédéjos gados attistas,
nodroginot elektroniskas informacijas aizsardzibu, ka ari
klientorientétu pieeju - tiek izmantota biometrija, sejas

9 Maksajumu pakalpojumu direktiva (PSD2).
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un balss atpazi$ana. Inovativas autentificé$anas metodes
ietver uzvedibas biometriju, kas analizé cilvéka paradu-
mus un uzvedibu, pieméram, roku kustibas, gaitu, sirds
ritmu.'

Maksligais intelekts tiek izmantots ne vien jaunu uz-
brukumu planosanai, bet ar jaunu aizsardzibas risindjumu
radi$anai. Maksliga intelekta un masinmacisanas tehnolo-
gijas tiek izmantotas draudu un ievainojamibu identifice-
$anai, piemeéram, incidentu vésturisko datu analitikai un
draudu identificé$anai, launatiras identificé$anai. Mak-
sligaja intelekta saknots tiklu monitorings un analize pa-
lidz organizacijam atrak identificét drosibas notikumus
un incidentus. Maksligais intelekts apvienojuma ar datu
analitiku palidz organizacijam identificét aizdomigas IT
resursu lietotaju darbibas. Pieméram, uzlabojot IT parval-
dibas procesus un ievieSot maksliga intelekta risinajumus
draudu atklasana, Rigas Tehniskaja universitaté izdevas
tris reizes samazinat kritisko drosibas incidentu skaitu.!!

Kiberdrosiba ka stratégiska digitala spéja

Kiberdrosiba Eiropas limeni ir nosaukta par stratégis-
ko digitalo spé&ju. Kiberdrosibas joma ir vérojams batisks
specialistu trikums, kas neapmierina specialistu piepra-
sjumu. Lidz ar to organizacijas ir grutibas nodrosinat
kiberdrosibas spéjas. Spéju paaugstinasanai tiek celtas
kiberdrosibas prasmes organizaciju darbiniekiem, ka ari
tiek veidoti zinaSanu apmainas tikli. Specialistu sagata-
vos$ana un spéju paaugstinasana nozimiga loma ir aug-
stakas izglitibas un zinatniskas pétniecibas iestadém un
to sadarbibai ar uznémumiem. Latvija pieejamas kiber-
drosibas studiju programmas gan pamatstudiju, gan ma-
gistrantiiras limeni Rigas Tehniskaja universitate, Banku
augstskola un Vidzemes Augstskola. Zinasanu atrakai
ievieSanai praktiskas darbibas vidé seviski nozimigas ir
profesionalas talakizglitibas studiju programmas, kas ir
pieejamas $adas jomas: 1) personas datu aizsardziba un

10 Giorgi G. Behavioral Analysis For a Continuous User Authentication,
2019.

11 Minkevics V., Kampars J. IS Security Governance Capability Design

for Higher Education Organization. In: Proceedings of 59th International
Scientific Conference on Infor-mation Technology and Management Science
of Riga Technical University, ITMS 2018.
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IT drosiba un 2) IT pakalpojumu un infrastruktiras par-
valdibas procesu organizé$ana un uzturésana. 90 % datu
drosibas incidentu rada cilvéku kladas. Kiberdrosibas
nozimiguma apzinasanas un atbilsto$as zinasanas ir efek-
tivakais apdraudéjumu novérsanas veids.!?

Makondatosanas risinajumu
izmantoSanas apjoms ar katru gadu

batiski palielinas ne vien privataja
sektora, bet arT publiskaja parvalde, lidz
ar to ir apzinata nepiecieSamiba izveidot
publiskas parvaldes datu glabasanas
politiku makondatosanas risinajumos.

Valsts pétijumu programmas “Covid-19 seku mazina-
$ana” ietvaros Rigas Tehniskas universitates vadiba ir ap-
vienojusas piecas Latvijas augstakas izglitibas iestades, lai
istenotu pétijumu “Perspektivas tehnologijas noturigiem
un drosiem servisiem’, kura tiek risinatas problémas, kas
saistibas ar dro$u e-studiju, telemedicinas un attalinata
darba pakalpojumu nodrosinasanu. Strauja digitalizacija
$ajas jomas ir radijusi drosibas apdraudéjumus, kas rak-
sturigi vaji kontroléjamai IT videi, un atseviskajam orga-
nizacijam pietrakst spéjas apzinat un novérst $os droibas
apdraudéjums. Tapéc tiek izmantoti digitalo pakalpoju-
mu digitalie dvini visaptverosu strestestu veik$anai un
servisu parraudzibai, ka ari nepiecieSama dro$ibas inci-
dentu risinasanas zinasanu apmaina instittciju starpa.

Paslaik informacijas dro§ibas nodrosinasana uznému-
miem rada batiskus izdevumus. Ja informacijas drogibas
pasakumi un digitalas prasmes klast par digitalo risina-
jumu neatnemamu sastavdalu, tad nakotné $ie izdevumi
batiski samazinatos. m

12 Skat.: https.//www.infosecurity-magazine.com/news/90-data-breaches-
human-error/



